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  چكيده
 و مسـائل ابعـاد مختلـف    .كننـد  مـي  زنـدگي  شـهرها  در زمـين  ة كر جمعيت از نيمي از بيش امروزه
اين اساس، امنيت از شكل  است. بر داده افزايش را پيوند ميان شهروندي و امنيت  ،هاي شهري بحران

پايـدار،   ة توسـع  ةبه ابعاد تاز و هاي بانكي و معاملات خارج شده ، حسابمالي، تجاري سنتي جاني،
پلـيس تخصصـي    ،براي ابعاد نوين آن كه تاحديمعطوف گرديده  ياي و ديجيتال زيستي، رسانه محيط

هـاي   آزادي امنيت و مين امنيت فضاي مجازي، حفظأبا هدف ت فتا (فضاي توليد و تبادل اطلاعات)
شـده  تشـكيل  ها و جـرائم سـايبري    هاي كشور در برابر حمله و حفظ زيرساخت شهروندان مشروع

 ـ   اين پژوهش به است تا پيگير برقراري امنيت در اين حوزه باشد.  ةپيشـين  ةصورت مـروري و بـر پاي
گيـري از متـون    صورت نمونه كه به هبررسي كردرا ارتباط بين امنيت و رفتارهاي شهروندي  ،موجود

كتـاب و   مقالـه،  52. بررسـي  است علمي موجود در اين زمينه و بر مبناي رسيدن به اشباع اطلاعاتي
شـود،   هاي شهروندي ارائه مـي  ها كه در قالب آموزش شناخت حق و مسئوليتكتابچه، نشان داد كه 

. اسـت رساني بـه شـهروندان بـراي حفاظـت از خـود       م و آگاهيئبراي پيشگيري از جرا مؤثرراهي 
 ،انـدازد  ها را به خطر مي آموزد كه در برخورد با مواردي كه امنيت آن همچنين آموزش شهروندي مي

چگونه رفتار كنند و به كجا مراجعه كنند. آگاهي شهروندان و گزارش زودهنگام مـوارد مشـكوك و   
 ةو احتمال درگيـري ناخواسـت   كمك كردهم ئدر شناسايي و پيگيري جرا ،پليس فتا بهم سايبري ئجرا

  ود. ش و پيشگيري با قدرت و بهتر انجام مي دهد كاهش مي را ميئافراد جامعه در چنين جرا

  .شهروندي، امنيت، فضاي مجازي، پليس فتا :ها واژهكليد
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  مقدمه. 1
در  .)2020 1،(قيان مدرن است يو اجتماع ياسيس يها يستمس مهم يها از سازه يشهروند

با توجه به  ،مطلوب يرفتار اجتماع يالقا يمعنا به يشهروند ة، واژيسيفرهنگ لغت انگل
 ).2019 ،و همكاران 2هن(القتاو يرندشكل بگ يخوب است تا شهروندانِ  جامعه يها ارزش
 شهرها در زمين ة كر جمعيت از نيمي از بيش كه اي گونه به ،شهرنشيني گسترش با امروزه

 كه ندا مختلف ابعاد در هايي بحران و مسائل داراي شهرها كنند و با توجه به اينكه مي زندگي

 گذارند، پيوند ميان شهروندي و امنيت بسيار زياد شده است. ثير ميأت تحت را امنيت
كشور در برابر  ياسازمان  و فرد، ساختمان يكحفاظت از عبارت است از: امنيت  تعريف

از اطلاعات در برابر  حفاظت ،بدتر شدن سوي به ييرتغ يداز خطر و تهد رهايي ،يدهاتهد
ن از دست نرفتو  ...شغل، پول و امنيت ازاحساس  ،يرقانونيغ يانادرست  ةاستفاد ياسرقت 

 نظامي و فيزيكي هاي جنبه بر بيشتردر گذشته  امنيت ).2022كمبريج، و مانند آن ( ها، آن

 اما ؛)1398و همكاران، سيفي  هاديشود ( محسوب مي امنيت ابتدايي بخش داشت كه تأكيد

 است داريپا و هدفمند ،يعقلان ،يرانحصاريغ ن،يمع ع،يوس يا مقوله تين، امنينو دگاهيد در

 و يشغل يها تيموقع لات،يتما د،يعقا ،يگروه و يفرد عواطف و ت، احساساتيهو و
 شيآسا و رفاه به يابيدست ليوسا يحت و يرسم يساختارها و يفرهنگ ي، باورهاياقتصاد
  ). 1400متقي و داودي، ؛ 2024 4،؛ ماهر2024 3،كن( دارددربر ااجتماعي ر يزندگ
اي بـه   گذاري و نقد محتـواي رسـانه   اي نوين، توانايي توليد، اشتراك هاي رسانه وريافن

اي دارد. بنـابراين، توانـايي درك و    ها نيـاز بـه سـواد رسـانه     است كه اين فعاليت  افراد داده
اسـت (آدتـورو و    هاي نوين، بخشي ضروري از زندگي مـدرن شـده    كاربرد درست رسانه

هاي همگاني، امروزه نقش مهمي در اجتماعي شـدن دارنـد و بيشـتر     ). رسانه2022 5،اكيكه
ها به اين دليـل كـه    كنند. رسانه دريافت مي را اخبار و اطلاعات ،هاي گروهي مردم از رسانه
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توانند بر احساس امنيت و پايداري در  دارند، ميبر ميزان و روشني اطلاعات منتشرشده اثر 
هاي اجتمـاعي اثـر زيـادي بـر      ). رسانه1400جامعه اثر داشته باشند (عشايري و همكاران، 

القـا،   ةكنند، تـابعي از شـيو   گيري دانش گروهي دارند. ادراكي كه به ديگران منتقل مي شكل
سـت. محتـوا و سـاختار رسـانه     ذهني و رفتاري و عوامل اجتمـاعي ا  يها، الگوها سوگيري

) و 1400د (فيـروزي و همكـاران،   ن ـكن شناختي توجـه را بـه خـود جلـب مـي      ازنظر روان
هميشـه بـا واقعيـت همخـوان نيسـت و چگـونگي        ،دنسـاز  تصويري كه در ذهن مردم مي

تواند باعث افزايش احساس امنيـت و آسـودگي يـا ايجـاد تـرس و       بازنمايي رويدادها، مي
در شهروندان شود كه ممكن است باعث ترس و احساس نـاامني گـردد    حس قرباني بودن

 ).1400(عشايري و همكاران، 

تواند به ارضاي نيازهاي جديد و يـا   هاي نوين، مي عنوان بستري براي رسانه اينترنت به 
ي بـراي كـاربران خـود،    فنـاور هـاي جديـد بپـردازد. ايـن      ارضاي نيازهاي قبلي بـا روش 

فـراهم كــرده اسـت. حضــور در   را اي  هزينـه  يــد، منعطـف و كــم هـاي ارتبـاطي جد   روش
دهـد و بـه هـر انـدازه كـه ايـن        شـماري مـي   هاي بي هاي مجازي به كاربران فرصت رسانه

سـمت   هاي ناشي از استفاده از اينترنت افزايش يابد، كاربران بيشتر به ها و خشنودي فرصت
). ازسـوي ديگـر،   1400همكـاران،  درخشنده و  نوين سوق خواهند يافت (سيف ةاين پديد

هايي همچون انتشار اطلاعات نادرست، نـاراحتي از   نگراني ةاي دربرگيرند شهروندي رسانه
دار شـدن احساسـات، نبـودن حـريم خصوصـي،       كردن، جريحـه   هاي نامناسب، هك پست

شـود   اين عوامل باعث ناامني رواني مي ةهاي نامناسب و قلدري است كه هم وجود عكس
فرد نداند چگونـه اقـدام كنـد تـا از خـود محافظـت كنـد و از تعـاملات ناخواسـته           و اگر

). در 2020 1،، هميشـه دچـار نگرانـي و اضـطراب خواهـد بـود (گرامـون        جلوگيري كنـد 
كند تا يك هويت آنلاين بسازد.  كاري مي كاربر پروفايل خود را دست ،هاي اجتماعي رسانه

بـر كمـك بـه ايجـاد هويـت آنلايـن، در برخـي از         هاي اجتمـاعي عـلاوه   استفاده از رسانه
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هاي عاطفي، شـناختي، اجتمـاعي و عـادتي زنـدگي كـاربران، وارد شـده و منـافع و         زمينه
  ).  2018و همكاران،  1مضراتي به دنبال داشته است (كريستينسن

شـود كـه    در اين مقاله به مشكلات مدرن امنيتي ايجادشده براي شـهروندان اشـاره مـي   
هـا را تـا حـد زيـادي كنتـرل كـرد و امنيـت         هاي شـهروندي آن  ه كمك آموزشتوان ب مي

  اجتماعي شهروندان را افزايش داد.

  ن ينو يابعاد جامع شهروند. 2
دفاع از آب و خاك و تماميت ارضي، مشاركت در سـازندگي و   ةبر پايامنيت از نگاه سنتي 

شـهروندان بـا ابعـاد سـنتي      ةرعايت قوانين كشور براي ايجـاد امنيـت عمـومي بـراي هم ـ    
از ديـدگاه  ). 2024 2،شهروندي، سياسي، مدني و اجتماعي پيوند دارد (بيسـوس و مـوراي  

 خـود  درك بـا  ،آگـاه باشـد   جامعـه خود و به حقوق  ي كهشهروند، ياجتماع يشناس روان

 بـه  مكلـف  را خـود  جامعـه،  آن در قبال تكاليف خود و پذيرش از جامعه عضوي عنوان به

 ،خـورد  مـي  پيونـد  هـم  به شهروندي و مشاركت مفهوم گونه بدين .نمايد تعهدات مي انجام
بهـاري و   (گـل  شـود  مـي  يجدانشدني از شهروند يئنياز و جز پيش ،مشاركت كه يشكل به

شهروندان از حقوق خود، بلكه بـه   آگاهيتنها به  ، نه21قرن  ي، درشهروند). 1399رجبلو، 
بازتـاب   هـا،  آنو رفتار   يمتصماي كه  گونه اشاره دارد، بهمستقل فعاليت  رايبها  آن خواست

؛ 2019نـه و همكـاران،   وي باشـد (القتا و كرامت انسان يعدالت اجتماع ي،ملاحظات اخلاق
    .)2015 3،رجكينينگسيه
ل سياسي همچون شركت در انتخابـات و  ئياسي به مشاركت فعال در مساس يشهروند

داري از گـروه خـاص،    )، تمايل بـه جانـب  2022 4،بريسهاي انتخاباتي (آندرولي و  كمپين
شــود  داري از سياسـت خـاص گفتــه مـي    دادن يـا طــرف   يأمتقاعـد كـردن ديگــران بـه ر   

 يبرابـر  ماننـد  ،بشـر   كامـل بـه حقـوق    احتـرام شهروندي مدني شامل  ).2022 5،(ستيدپرن
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 ـ يهـا  و درك تفـاوت  نهـادن   ارج ي،دموكراس يبرا ييعنوان مبنا به  يارزش ـ يهـا  نظـام  ينب
بـه   يـل و تما مختلف، نشان دادن احساس تعلق به محل، كشـور  يقوم يا يمذهب يها گروه

    ).2008 1،(هوسكينزاست جامعه سطوح  ةمشاركت در هم
 هـم خـارج از قلمـرو حكومـت     ياجتمـاع  هـاي  حـوزه  به ، شهروندييدر نگاه امروز

مبادلـه و   يدر مقطع ـ تواننـد  يم ـ يفرهنگ ـ يها و معان ارزش ،آنبه كمك كه ترش يافته سگ
 ايجـاد افـراد و   يسـتي همز ي،انسـجام اجتمـاع  ، در مورد ياجتماع يشهروند شوند. ينهنهاد
مثبت نسبت  يشدن در رفتارها ريدرگ)، 2021 2،ي (نيوولينك و اوستداماجتماع يها يتهو
ط يت مح ـيمعطوف به كل همچنين ابعاد نوين ).2020 3،(بروماست  جامعه ياعضا ديگربه 

فـردي و   مشاركت فعالشامل است كه  يمحيط ، ازجمله شهروندي زيستيانسان ةو جامع
 محيطـي  يستحل مشكلات ز براي ي،و عموم يخصوص هاي در حوزه، شهروندان گروهي
لم بـا طبيعـت اسـت    سـا  ةرابط ـ يـك  يجاداهمراه  به تازهموارد  يجاداز ا پيشگيريو  جاري

  ).2021و همكاران،  4تلسين(
پايداري است كه به برآورده كردن نيازهاي حاضر، بدون به  ةمسئل ،هاي ديگر از نگراني

). 2018 5،هاي آينده در برآوردن نيازهاي خود توجـه دارد (كـاو   خطر انداختن توانايي نسل
هيچ اقدام و سياست پايداري بدون همكاري مؤثر شـهروندان و رعايـت حقـوق و انجـام     

اي پايدار  شيوه شهروندان با انتخاب سبك زندگي به. شدها، موفق نخواهد  وظايف ازسوي آن
 6چـامبي،  ياجه ـو  چـامبيس  يهـاج نسلي كمك كنند ( نسلي و بين توانند به عدالت درون مي

اي  هـا، ابعـاد تـازه    و رسانه يمجاز ياستفاده از فضا يها تيهمچنين گسترش ظرف). 2020
  وجـود آورده  مـدرن بـه   يشـهروند  ةاي و ديجيتالي را در حوز رسانه موسوم به شهروندي

شهروندي با امنيـت غـذايي، امنيـت آب و پايـداري و امنيـت در محـيط        ةاين حوز است.
 ةچنيني در ارتباط است كـه در دور  مين غذا و مسائل اينأي و اكولوژيك، تندزيست شهرو
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    )2024و همكاران،  1ژومياني توجه به شهروندي به ابعاد سنتي شهروندي افزوده شد (
بـه   يا رسـانه  يمحتـوا  و نقد يگذار اشتراك ،توانايي توليد ،نوين يا رسانه هاي يورافن
درك و  ييتوانـا  ين،بنـابرا دارد.  يا بـه سـواد رسـانه    نيـاز ها  يتفعال است كه اين  داده افراد

آدتـورو و  (اسـت    مـدرن شـده   ياز زندگ يضرور يبخش نوين، يها رسانه درست كاربرد
 مدني يها كنش در پي آن و انساني تعاملات و كيفيت محتوا شكل،ن ي). همچن2022اكيكه، 

بخـش بزرگـي از   ). 1397(احمـدي و مـرادي،    اسـت  دگرگوني شده دستخوش سياسي و
 ةخـوردن ايـن دو حـوز     ند كـه باعـث گـره   ا صورت مجازي و ديجيتال امروز به يها رسانه

بـراي مشـاركت   هـاي جديـدي    شهروندي ديجيتال هـم فرصـت   شهروندي گرديده است.
هـاي تعـاملي    هاي اجتماعي و ديگر فنـاوري  ويژه از راه رسانه مدني، سياسي و اجتماعي، به
ي برا يفناور ةمسئولان كارگيري شهروندي ديجيتال، به). 2016 2،فراهم كرده است (كيتينگ

 يهـا  مهـارت  داشـتن بـه  كـه   اسـت  مشـاركت  سـاخت و  يـادگيري،  هـايي چـون   فعاليت
 .)2021و همكاران،  3جيمز(نياز دارد فرد  منحصربه

ابعاد  ةتوان در هم امنيت را مي ةشهروندي درزمين هاي و مسئوليت هايي از حقوق نمونه
هاي بانكي  مالي و تجارت، حساب جاني، توان به امنيت براي نمونه ميشهروندي پيدا كرد. 

مسلح  ينيروها پليس وقضايي،  نهاد ةعهد و معاملات اشاره كرد كه برآورده كردن آن بر
شهروندي سنتي سياسي، مدني و اجتماعي قرار دارد. امنيت در ابعاد  ةاست و در حيط

تر شامل پايداري در مسائل اجتماعي، فرهنگي و اقتصادي كلان است كه امنيت در  امروزي
 ؛)1398سيفي و همكاران،  (هادياست نهادهاي مدني و سياسي جامعه  ةها به عهد آن

 و تعمير ،يمنيت محيط زندگي شهري (بهداشت و سلامت، آموزش، نگهدارهمچنين ا
ها و مراتع  پليس و سازمان جنگل ةعهد ترتيب بر هاي ارتباطي) و طبيعت كه به راه ساخت
پايدار مورد توجه قرار  ة محيطي و توسع و در ابعاد شهروندي زيستاست زيست  و محيط

  ). 1397احدنژاد،  و گيرند (اميري مي

                                                 
1. Xu 
2. Keating 
3. James 
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 نه،مسـئولا  كـه بـه رفتـار    عد نوين شهروندي آنلاين يا ديجيتـال بامروزه  اين، بر علاوه 
مسـئولانه و   يمـن، ا يهـا  و انتخـاب  ياز فناور مناسب ةاستفادشهروندان يا  يمنا و قانوني
ي مـدرن و  فنـاور ). 2015 1،جونز و ميشـل ( ، مطرح شده استاشاره دارد ينآنلا ةمحترمان

آن پليس تخصصـي فتـا    ةم شده است كه درنتيجئانواع جديد جراعلم نوين سبب پيدايش 
هـاي   مين امنيت فضـاي مجـازي، حفـظ آزادي   أبا هدف ت (فضاي توليد و تبادل اطلاعات)

هاي  ها و جرم هاي كشور در برابر حمله و حفظ زيرساخت ، حفظ امنيت شهروندانمشروع
در ايــن حــوزه باشــد برقــراري امنيــت تــا پيگيــر  اســت ســايبري ايجــاد و تشــكيل شــده

 از گوشه هر در يكپارچه طور به فناوري كه طور همان). 1396فارساني و همكاران،  (اميريان
 از اطلاعـات شخصـي   حفاظـت  و خصوصـي  حـريم  كنـد،  مي پيشرفت ما ةروزمر زندگي

 مـديريت  ةشيو به تنها ديجيتال، امنيت امروزه. شوند مي تنيده هم در ناپذيري جدايي طور به
 مـا  رفتـار  و اقـدامات  كـه  دارد بسـتگي  ايـن  به بلكه ندارد، بستگي اينترنتي امنيتي خطرات
 كـه  معناست اين به بودن ديجيتال شهروند بنابراين،. ندهد قرار خطر معرض در را ديگران
 كـه  هرچيـزي  از ونـد  كن حافظـت خود م هاي دستگاه به دسترسي از چگونه بياموزند افراد
  .  ندكن استفاده احتياط كند، با تهديد را امنيت و خصوصي حريم تواند مي

  نينو يضرورت آموزش ابعاد شهروند. 3
دهـي جرمـي كـه شـاهد آن      آموزند كه بـه گـزارش   افراد جامعه مي ،در آموزش شهروندي

 ـ  اولويت داده و بدانند چگونه به تهديدهايي كه با آن ،هستند شـوند، پاسـخ    رو مـي  ههـا روب
ترتيـب شـهروندان بـا در نظـر داشـتن       ايـن  دنياي خود تعامل كنند. بـه دهند و با احتياط با 

هــاي  عمــال حقــوق و مســئوليتمســئوليت مشــترك بــراي افــزايش شــناخت و آگــاهي، ا
كنند. همچنين براي پيشـگيري از   ت دولتي در برقراري امنيت كمك ميبه مقاما ،شهروندي

شود  آموزش داده مي پرخطر هاي موقعيت تشخيصخودگرداني و  ،رفتار مجرمانه و پرخطر
از خود محافظت كنند. شـهروندان بايـد    ،ييها موقعيتچنين از درگيري در  پيشبتوانند تا 

بتوانند پيش از اينكه دير شود علائم جنايت را تشخيص دهند و قبـل از ظهـور پيامـدهاي    
                                                 
1. Jones & Mitchell 
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و نين بر اهميت ايجـاد فضـايي بـراي همكـاري     چبيني كنند. هم آميز خطر را پيش خشونت
كنـد   هاي خشونت و بزهكاري كمك مي شود كه به كاهش فرصت كيد ميأتضمين امنيت ت

  ).  2020 1،امرسون(
 آن در كـه  باشـد،  اعتمـاد  بـراي  محيطـي همانند دنياي واقعـي،   اينترنت است قرار اگر
 در ايـن زمينـه يـك    جامعـه  افـراد  آموزش باشد، حاكم مدني ذهنيت و بشر اساسي حقوق
ين آنلا ياستفاده از فناور ي درمنيتا مسائل .)2019 2،(ريچاردسون و ميلويدواست  اولويت

دانـش و   نيازمنـد  ،دنشـو  در نظـر گرفتـه مـي   كننـده   محافظـت از خـود مصـرف    كه بـراي 
 يكـي الكترون يهـا  در برابـر اسـتفاده از دسـتگاه    يـاطي اقدامات احتانجام  يبرا ييها مهارت

نصب  و بايد اقداماتي مانند هستند خودو رفاه  يمنيمسئول حفظ ا ،. كاربراناست يجيتالد
و  يافـزار ضدجاسوس ـ  نـرم  يروزرسـان  نصـب و بـه   يـروس، و يافزار آنت نرم يروزرسان و به

 ياقـدامات بـرا   يـن . ابدانند ،هستند يتيازجمله اقدامات امنكه  را ها يروالخاموش كردن فا
و  3ماهـادير ( هستند يضرور يدند يبآس يادر برابر سرقت  يجيتالمحافظت از اطلاعات د

 يمحـر  شـامل شـود و   در نظر گرفته مي يجيتالد يآموزش شهرونددر  و) 2021همكاران، 
شـهرت،   يجيتـال، د يردپـا  يبري،سـا  يتروابط و ارتباطات، آزار و اذ يت،و امن يخصوص

يت را يكپ رعايت قوانيني مانند و رفتار اخلاقيو  ي،از خود، سواد اطلاعات يتو هو يرتصو
    )2015د (جونز و ميشل، شون امنيت مربوط مي ةنوعي به حوز كه همه بهاست 

اگـر نهـاد قضـايي و پلـيس اجتمـاعي و سـايبري تمايـل دارد از         ،بنابر آنچه گفته شـد 
گرايي را افزايش  بايد قانون ،م را كاهش دهدئآمار جرا ،هاي اجتماعي پيشگيري كرده آسيب

آموزش شهروندي است كه در آن افراد جامعه بـا حقـوق و    ،هاي آن دهد كه از بهترين راه
گيـري   آموزش شـهروندي و شـكل   شوند. عنوان افراد جامعه آشنا مي هاي خود به مسئوليت

كـه از   محيطي .كند يفاتخلفات ا يافشا يجدر ترو ينقش مهم تواند هاي فرهنگي مي محيط
هـا حمايـت كنـد،     ان تخلـف افشـاگر  و قـانون   يتو حاكم يتشفاف يي،گو پاسخ يها ارزش
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كـه  نـد  ا موظـف . همچنين آگاهي از اينكه نهاد امنيتـي كشـور   استاي امن  نياز جامعه پيش
نموده و از  اقدام كرده و در صورت نياز يبررسرا مربوط به تخلفات مشكوك  يها گزارش

ها را بـراي مشـاركت فعـال     آن ،افشاگر حفاظت كنند، به اقدام كردن شهروندان كمك كرده
 ).2013 1،لويز و كستلينونمايد ( تشويق مي

هاي امنيتي نوين در دنياي ديجيتال كه در  م و آسيبئاين مقاله به برخي از جرا ةدر ادام
  شود. اشاره مي ،اند آموزش شهروندي مورد توجه

  

  هاي نوين در دنياي ديجيتال خطرها و آسيب. 4
هـاي   يا ديجيتال شامل موارد زير اسـت كـه در آمـوزش    ينآنلا طرهاي موجود در دنيايخ

    شود: شهروندي ديجيتال به آن توجه مي
   خصوصي خطر حفظ حريم. 1ـ4

 .اسـت  سـرمايه  خصوصـي  اطلاعات كه جايي ؛كنيم مي زندگي بزرگ هاي داده عصر در ما
 استفاده هنگام و اجتماعي هاي رسانه در ويژه به خود، آنلاين هاي فعاليت در بايد شهروندان

. هسـتند  محصول كننده و هم مصرف كه هم باشند داشته نظر در جو،و جست موتورهاي از
 اسـتفاده كـرده،   را محتوايي غيرتجاري، هاي پلتفرم و ها سايت هم و تجاري هاي سايت هم

هـا و تبليغـات را برايمـان     سـايت  گـذاريم،  مـي  جا به آنلاين صورت به كه ردپايي براساس
  .)2021و همكاران،  2چوي( كنند سفارشي مي
 يـك  شـان  شخصـي  هـاي  داده بـر  شهروندان كامل قدرت حفظ امروز، دنياي در اگرچه
مناسـب   هاي مهارت پرورش با تواند شهروندي مي آموزش است، غيرممكن تقريباً شاهكار

 خـدمات  دهنـدگان  ارائه ضوابط و شرايط درك ،نمونه براي. به اين امر كمك شاياني نمايد
. اسـت  ضـروري  ديجيتال شهروندي در ها، آن با رضايت از قبل ها كوكي هدف و اطلاعات
 را درخواسـت  مـورد  هاي داده زماني چه كه بگيرند تصميم بتوانند بايد همچنين شهروندان
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 شـوند  مطمـئن  و كنند، تأييد را ها داده آوري جمع از نهايي استفادة و هدف نه، يا كنند ارائه
 زمـاني  چه چگونه، بدانند بايد ها آن .شوند مي پردازش چگونه شده آوري جمع اطلاعات كه
 بـدون  هـا  آن آوري جمـع  از بپذيرنـد،  را شخصـي  هـاي  داده بـه  دسترسـي  توانند مي كجا و

 بداننـد  بايد شهروندان .كنند پاك يا حذف اصلاح، را ها آن كنند، خودداري آگاهانه رضايت
 سـازمان  از شانحقوق نقض صورت در و بگيرند تماس خدمات دهندگان ارائه با چگونه كه
  .)2019(ريچاردسون و ميلويدو، كمك بگيرند  ها (پليس فتا) داده از حفاظت ملي

(ماننـد نـام    يگـران د يكـي الكترون يـت به دست گـرفتن و اسـتفاده از هو   :يتهو سرقت
تعـداد   يشبا افـزا . است از آن يمند و بهره يارتكاب كلاهبردار برايو رمز عبور)  يكاربر

كننـد، تعـداد    يشـده اسـتفاده م ـ   يسـاز  يخدمات شخص زكه ا يكسان يژهو و به ينافراد آنلا
 شـده اسـت   ينـده فزا يخطـر  ،يـت سـرقت هو  و است يشدرحال افزا يمجاز يها يتهو

  .)2021و همكاران،  چوي(
از  ي،پلتفرم اجتمـاع  يكدر  يهنما يك يم يا ايجادهنگام تنظ :ياطلإعات خصوص افشاي

 يهـا  در اتـاق  ينرا ارائه كننـد. همچن ـ خود  يشود تا اطلاعات خصوص يكاربران دعوت م
شماره تلفـن   يامانند آدرس  يخصوص يها دادهكاربران  ها، ممكن است گو و انجمنو گفت

 از كـاربران  از بسـياري . )2011و همكـاران،   1(ويلسـون  ران فـاش كننـد  يگد يخود را برا
 اسـتفاده  عمـومي  هـاي  مكـان  ديگـر  و ها رستوران ها، كافه در موجود رايگان سيم بي اتصال

چـوي و همكـاران،   دهنـد (  مي ارائه ها محيط اين در را مالي و شخصي اطلاعات و كنند مي
2021(. 

 ييشناسـا  يهـا  شـماره  يـژه و بـه  ي،اطلاعـات بـانك   يآور جمع يندابه فر 2:انداختن تور
 يگـران د يبـانك  يهـا  تراكنش، با هدف غارت حسـاب  يتاحراز هو يها و شماره يشخص

، درنتيجـه  دهنـد  يصرا تشـخ  يجعل ـ يتسـا  وب يـك  تواننـد  افراد ناآگاه نمـي اشاره دارد. 
 از ايـن واژه  .)2011ويلسون و همكـاران،  ( دهند ميخود را ارائه  نكياطلاعات با راحتي به

بـراي  . اسـت  هويـت  سـرقت  اشـكال  از يكـي  و گيرد مي تئنش عبور رمزهاي براي كمين
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 ةسس ـؤم يـك  از قـانوني  اي نامـه  و آن را كننـد  مـي  دريافـت  اي هرزنامـه  گيرندگان ،نمونه
 هـا  ايميـل  ايـن . گيرنـد  معتبر در نظر مي اجتماعي ةشبك يك يا بانك يك مانند شده شناخته
 اطلاعـات  آوري جمـع  بـراي  كـه  هسـتند  جعلي هاي سايت وب به پيوندهايي حاوي اغلب

 هـويتي  اطلاعـات . شوند مي استفاده عبور رمز يا اعتباري كارت شماره مانند كاربر حساس
ريچاردسـون و همكـاران،   شـود (  مي استفاده كلاهبرداري ارتكاب براي اغلب رفته سرقت به

2017(. 

افتد كه فروشندگان تظاهر به فـروش   ياتفاق م يزمان يتجار يكلاهبردار: يتجار تقلب
 نداردشده را  وعده داده يها يژگيو ياها  كالاي آنكنند كه پس از پرداخت،  يخدمات ياكالا 

از سـرقت   يتوانـد ناش ـ  يم ينشوند. همچن ينم يلتحوكالا يا خدمات مورد نظر  اصلاً ياو 
توانـد فـروش    يم ـ جارياز منابع تقلب ت يگرد يكيباشد.  يشينگفسرقت آنلاين و  يتهو

  .)2011(ويلسون و همكاران،  باشد نهيرمنصفاغ يمتبا ق يجيتاليخدمات د
 تجـارت  امكانـات  زيـرا  ،يافتـه  توسـعه  بسيار گذشته سال چند در :اينترنتي كلإهبرداري

 از مختلفـي  انـواع  اينترنتي كلاهبرداري. است شده برابر چند آنلاين پرداخت و الكترونيك
 برتــر، خــدمات پيامــك هــاي زنــگ امــلاك، در كلاهبــرداري تقلــب، ماننــد كلاهبــرداري
  .)2021و همكاران،  1سان(شود  مي را شامل ...و پول انتقال در كلاهبرداري

 اتـلاف  و غيراخلاقـي  تجاري هاي شيوه تبليغات، دام در شدن گرفتار از پيشگيري براي
 تحليـل  و تجزيه و انتقادي تفكر هاي مهارت بايد ديجيتال شهروندان اطلاعات، حد از بيش
 نـدرت  بـه  امـا  دارنـد،  وجـود  تبليغات كردن مسدود و فيلتر ابزارهاي. دهند توسعه را قوي
 سـريع  حـذف  يـا  اجتناب براي اقدامات از فهرستي جوان افراد اگر و اعتمادند، قابل كاملاً

 آموزشـي  فعاليـت  ايـن . باشـد  مفيـد  دن ـتوان در اختيار داشته باشند، مـي  ناخواسته محتواي
(ريچاردسـون و ميلويـدو،    اسـت  انتقـادي  تفكـر  هـاي  مهـارت  ايجاد براي گامي ارزشمند،

2019(.  

                                                 
1. Sun 
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 بـاقي  رايانـه  در سـايت  وب يـك  از بازديـد  هنگـام  كه هستند متني هاي فايل 1:ها وكيك
 دسترسـي  فـرد  علايـق  و رفتار به مربوط اطلاعات به اما ،زنند نمي آسيب رايانه به .دنمان مي
 تمـاس  اطلاعـات  و اسـتفاده  الگوهاي رديابي براي توانند مي ها كوكي ازآنجاكه. كند مي پيدا

 همچنـين  هـا  آن. كننـد  مـي  فـراهم  را خصوصـي  حـريم  بـه  تجـاوز  امكـان  شوند، استفاده
ريچاردسـون و همكـاران،   كننـد (  مـي سـاده   را كننـدگان  تبليـغ  ازسوي رفتاري گيري هدف
2017(. 

 افزارهـاي  نـرم  از مختلفـي  انـواع  بـه  اشـاره  بـراي  كه است كلي اصطلاح يك 2:بدافزار
 اهـداف . شـود  مـي  اسـتفاده  ...و تروجان هاي اسب ها، ويروس شامل كه مزاحم، يا متخاصم
 خـراب  يـا  افـزار  نـرم  بـه  رساندن آسيب با صرفاً توانند مي ها آن. است متنوع بسيار بدافزار
 را هـايي  داده و اطلاعـات  اسـت  ممكـن  يا كنند، مختل را رايانه عملكرد افزار، سخت كردن
 ربـات  يك به است ممكن نيز آلوده ةرايان. شود درآمد كسبباعث  نوعي به كه كنند سرقت
 بـا  همـراه  اسـت  ممكـن  سـپس . شـود   كنتـرل  مجرمـان  توسط اطلاع بدون كه شود تبديل
 ارتكـاب  هرزنامه، انتشار براي نت بات يك از بخشي عنوان به ديگر ةآلود كامپيوتر ها ميليون

 دنشـو  اسـتفاده  هـا  بانـك  يـا  هـا  فرودگـاه  ها، بيمارستان عليه حملات انجام يا كلاهبرداري،
 .)2020 3،اسلان و سامت(

 بـا  معمـولاً . دارد اشـاره  گيرنـده  چنـدين  به ناخواسته هاي پيام انبوه ارسال به 4:هرزنامه
 نيـز  ...و همـراه  هـاي  تلفـن  فوري، هاي پيام اجتماعي، هاي شبكه در اما است، مرتبط ايميل
. هسـتند  كارآمـد  ةهرزنام فيلترهاي داراي ايميل هاي سرويس اكثر خوشبختانه. دارد كاربرد
 عمـل  بـدافزار  مختلـف  انواع انتشار براي بردار يك عنوان به است ممكن همچنين هرزنامه

 مشـخص  هرزنامـه  ةنام ـ در كه را پيوندي يا پيوست يك گيرنده كه زماني ،مثال براي ؛كند
  .)2019(كريم و همكاران،  كند مي باز ،است شده

                                                 
1. Cookies 
2. Malware 
3. Aslan & Samet 
4. Spam 
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 شـهروندان  و دارنـد  اي گسـترده  عواقـب  ،هـا  ربـات  و بـدافزارها  هـا،  ويروس هرزنامه،
 اسـتفاده  ها آن از چگونه و كنند تهيه كجا از را مناسب حفاظتي ابزارهاي بدانند اگر ديجيتال
 گـردش  ناكـافي  كننـد. امنيـت   محافظـت  تهديـدات  ايـن  برابـر  در خود از توانند مي كنند،

 يـا  نادرسـت  اطلاعـات  انتشـار  ابزارهـاي  تـرين  رايج از هرزنامه كند. مي آسان را ها هرزنامه
 مالي سود كسب يا اطلاعات آوري جمع براي گيرندگان نيت  حسن از استفاده سوء و تقلبي
 هـر  بايـد  كـاربران  بنـابراين  ؛ظهورند درحال جديد بدافزار و ويروس صدها روز هر. است
 روزرسـاني  بـه  مـورد  در گيرنـد،  مـي  قرار دسترس در جديد هاي وصله يا ها نسخه كه زمان
نيـاز   مورد صورت در ،بلوتوث و جغرافيايي مكان تنظيمات. باشند كوشا خود امنيت منظم

ريچاردسـون  ( كنند مي فراهم را مزاحمان به آسان دسترسي زيرا شوند، خاموش نبودن بايد
  .)2019و ميلويدو، 

مختلـف منتشـر    يهـا  فـرد در پلتفـرم   يـك كـه   ييها يهتعداد نما يشبا افزا: يساز نمايه
 يهـا  پلتفرم ديگر يها پلتفرم با داده يكمنتشرشده در  يشخص يها داده اينكهكند، خطر  مي

افـزايش   )كشـي  قرعـه  يـا  يارائه شوند (مـثلاً در نظرسـنج   يگرد يدر جاها ياادغام شوند 
افـراد بـا    يمشود كه امكان مخاطب قرار دادن مسـتق  يم يجادا ييها يلپروفا ين. بنابرايابد مي

تـوان از   يم ـ يسـاز  يـه نمابـراي  كنـد.   يناخواسـته را فـراهم م ـ   يغاتمحتوا، خدمات و تبل
 يـا كـاربران (  يهـا  يـه اسـت كـه نما   انيتر زم ـ ، اما روش خطرناككمك گرفت يتسا وب
شـود و توسـط    يم ـ يآور جمـع  يتسـا  پشـت وب  ةداد يگـاه هـا) از پا  آن يجزئ يها يهنما
  .)2011ويلسون و همكاران، ( شود يپلتفرم به اشخاص ثالث فروخته م ةدهند ارائه

 پيونـد  و پروفايـل  مفهـوم  خصوصي، بايـد  حريم مورد در آموزشي مهم عناصر از يكي
 ي از اوتـر  دقيـق  تصـوير  استنباط براي شخص يك مورد در اطلاعات پراكنده عناصر دادن
هـا و   از سـايت  اطلاعـات  دادن قـرار  هـم  كنـار  با كه است اين مهم آموزشي مفهوم. باشد
 .)2017ريچاردسون و همكاران، شود ( هويت فرد مشخص مي هاي مختلف شبكه
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 ارائـه  را هـا  ينـوآور  از نويني موج ،از راه دور كنترل و نظارت يتوانمند 1:اينترنت اشيا

هـاي   دارايـي  مديريت كالا، يبردياگوناگوني مانند  يها فعاليت بر نظارت چگونگي كه  كرده
 ها و افراد و ديگر مـوارد  فيزيكي، نظارت و كنترل بر سلامت و امنيت تجهيزات، ساختمان

است. همچنين اين نوآوري تهديدهايي را در مباحثي مانند رديـابي، شناسـايي،     كرده ايجاد
پذيري، شنود، سرقت اطلاعات، تعيين و سـرقت هويـت و حـريم     محرمانه بودن، دسترسي
 ).1400صفت،  است (رمضاني و موحديخصوصي ايجاد كرده 

 شـوند،  مـي توزيـع   بـازار  در كـه ها و وسايل خـانگي   بازي اتصال به اينترنت در اسباب
 و هـا  ربـات  ها، عروسك. اند كرده ايجاد بشر حقوق مدافعان ميان در را اخلاقي هاي نگراني
 و كننـد  ضـبط  را كودك افكار و ها ايده ترين دروني توانند مي متصل هاي دستگاه انواع ديگر
 توسـط  و دسترسـي  اطلاعـات  آن به توان مي نباشد، قوي كافي ةانداز به امنيتي اقدامات اگر

 و خانه از مراقبت ةانداز به ما ديجيتال محيط از مراقبت و درك .شود استفاده ثالث اشخاص
 بـه  را خـود  راه هـا  بازي اسباب اينترنت و اشيا اينترنت كه ويژه به ؛است مهم زندگي محيط
 ةآينـد  در و هـا  بـازي  اسـباب  فـاي،  واي بـه  متصل هاي خانه. اند كرده باز ما ةروزمر زندگي
 مهـم  بسيار ةجنب يك به را امنيت سرعت به ،عمومي ونقل حمل وسايل و ها اتومبيل نزديك،

 بـه  متصـل  خـانگي  هـاي  دستگاه هاي قابليت از بايد ها خانواده. كنند مي تبديل ما زندگي از
 را فكـرش  كسـي  چه. باشند آگاه ،روند مي كجا به شده آوري جمع اينكه اطلاعات اينترنت،

 كـه  دهـد   اطـلاع  ما به همچنين و كند  رديابي را ما حركات سرعت همراه تلفن كه كرد مي
 هـاي  فعاليـت  ةهم ـ كـودك  مانيتورهـاي  اينكـه  يـا  كـرديم،  روي پياده روز در كيلومتر چند

  !؟)2019خصوصي او را گردآوري كند (ريچاردسون و ميلويدو، 
 يـابي  مكـان  هـاي  برنامـه . اسـت  ءشـي   يـك  مكان شناسايي يندافر جغرافيايي يابي مكان
 تهديـدي  توانـد  مي جغرافيايي دهند. موقعيت مي گزارش كاربران به را شما مكاني موقعيت

 كنـد كـه بـراي برخـي ماننـد      مـي  مشـخص  را فرد مكان زيرا ،باشد خصوصي حريم براي
  .)2017باشد (ريچاردسون و همكاران،  تهديد تواند مي كودكان

                                                 
1. Internet of things 
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هـا   اين آمـوزش  شود؛ ازجمله هاي طلايي آموزش داده مي قانون ،ي ديجيتالددر شهرون
 خود مكاني موقعيت به دسترسي، ثالث شخص هاي كوكي، رديابي و تبليغات: اند از عبارت

 ـندار اعتماد آن به و دشناسن نمي كه كسي با را خود شخصي اطلاعاتو  نندك مسدودرا   د،ن
 او رضـايت  بـدون  ديگـري  شـخص  عكـس  يـا  شخصـي  اطلاعات از ؛دننگذار اشتراك به

 مـنظم  گيري پشتيبان مشي خط يك و دنكن تهيه پشتيبان ةنسخ خود سيستم از؛ دننكن استفاده
 خـود  اينترنتي اتصالات و ايميل رايانه، از محافظت براي قوي هاي گذرواژه از؛ دنباش داشته

 امـن)  اتصال يك دهندة (نشان شده قفل نماد خصوصي، هاي داده ةارائ از پيش ؛دنكن استفاده
 بررسـي  آنلايـن،  معاملات انجام از قبل ؛كنند بررسي شود، مي داده نشان ابزار نوار در كه را
 اعتمـاد  غيرقابـل  هـاي  سـايت  وب در آنلاين خريد از؛ باشد HTTPS شامل URL كه دنكن

 پـايين  امنيتـي  سـطوح  بـا  هـايي  سايت وب در شخصي اطلاعات افشاي از ؛دنكن خودداري
 كـاربر،  عنـوان  به كه دباشن داشته توجه وكنند  بررسي را خود حقوق حتماً؛ دنكن خودداري
 راه از آمـوزش  هـاي  برنامه ساير يا مدرك انتخاب هنگام در احتياطي اقدامات انجام مسئول
 بـراي  كـردن  فيلتـر از  و رنـد گذابرايت احتـرام   به قوانين اخلاقي همچون كپي ؛دنهست دور

و  1هيـد ( استفاده كنند اينترنت در نامناسب محتواي يا/و ها پلتفرم كردن مسدود و شناسايي
  .  )2017همكاران، 

فناوري بـراي هـك    است كه از انساني (عواملامنيت سايبري  2:امنيت سايبري اجتماعي
هرچند مفهومي نـوين   است) اطلاعاتي هاي سيستم آن هدف و كند مي استفاده فناوري كردن
عنوان ميانجي  تر به نام امنيت سايبري اجتماعي دارد كه از فناوري به اي تازه زيرشاخه ،است
كـاري   كند و با دست هاي اجتماعي استفاده مي كردن شهروندان يا همان كاربران رسانه  هك

هاي اجتماعي ابزاري براي جنگ اطلاعـاتي   گذارد. رسانه بر افكار عمومي اثر مي ،اطلاعات
اي اسـت   گونه ها به ي بيان و بازنمايي گزينشي واقعيتامعن اي به اند. پروپاگانداي رسانه شده

پخـش يـا تـرويج اطلاعـات     كه واكنش و رفتار احساسي ازسـوي مخاطـب شـكل دهـد.     
هـاي نادرسـت،    هـا راهنمـايي   شود. در رسانه دارانه سبب گمراهي مخاطب ناآگاه مي جانب

                                                 
1. Hesd 
2. Social Cybersecurity 
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شـده بـه    (پيوند محتـواي هشـتك   2شده هاي چفت هشتك 1،كردن سازي از راه ترند روايت
(پخش محتوا براي پنهان كردن محتـواي مـورد    3سازي در دود ربط)، پنهان هاي بي موضوع
(گرفتن بخشي از پيام و تغيير به آنچـه مـد نظـر اسـت) و تعمـيم       4ز)، محتوارباييتوجه رو
  (محمـدي  شـود  سازي انجـام مـي   هاي گمراه و بسياري ديگر از روش 5هاي نادرست روايت

  ).1400خانقاهي و آزادي، 
امـا   ؛شهروندان ديجيتال بايد از خطرات فيزيكي نهفته در استفاده از فناوري آگاه باشـند 

بـيش از   ةپـي اسـتفاد   ديگر آن مخاطرات جسماني و رواني است كه ممكن اسـت در  عدب
  .)2021(ماهادير و همكاران،  هاي ديجيتالي ايجاد شود اندازه از دستگاه

  امنيت در بهزيستي و سلإمت جسماني. 2ـ4
 هـا را از  ها و درك نياز دارنـد كـه آن   ها، ارزش اي از رفتارها، مهارت شهروندان به مجموعه

  هاي مربوط به سلامت و تندرستي كاملاً آگاه كند. چالش

  رفتار ايمن مرتبط با سلإمت جسماني. 3ـ4
آموزش رفتار فردي درست در استفاده از ابزارهاي نوين بـراي حفـظ سـلامت شـهروندان     

گونه رفتارها، اختلالات مربوط به اعصاب ناشي از اسـتفاده از رايانـه را    ضروري است. اين
شهروندان بايد بياموزند هنگام استفاده از رايانه از يك صـندلي   ،د. براي نمونهده كاهش مي

رايانـه اسـت و    ةها موازي با صفح قابل تنظيم استفاده كنند تا مطمئن شوند كه تمركز چشم
دليل كـاهش خـواب ناشـي از     ). به2021مناسب قرار دارند (ماهادير و همكاران،  ةدر فاصل

بي، چنـد سـاعت پـيش از زمـان خـواب اسـتفاده از ابزارهـاي        دوزهاي بيش از حد نور آ
الكترونيك را كاهش دهند. نكات ديگري نيز ذهن متخصصان بهداشت و درمان را به خود 

توانـد   صورت صوتي و تصويري مـي  ازجمله اينكه انفجار اطلاعات به است؛ مشغول داشته

                                                 
1. Narrative creation by Trend 
2. Hashtag latching 
3. Smoke screening 
4. Thread jacking 
5. False generalized other 
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هـاي ديگـر    در قسـمت هاي خاصي از مغز و كند كردن رشد  باعث رشد بيش از حد بخش
ها به رشد ناكافي لوب جلوي مغز توجه شده است كه سـبب   در بررسي ،شود. براي نمونه
شـود. تحقيقـات    هاي هماهنگ حركتي خـاص مـي   خير در رشد مهارتأكاهش تمركز و ت

دهد كه تحريك بيش از حد مداوم مغـز مـا ناشـي از انبـوه      پذيري عصبي نشان مي انعطاف
شويم، بر ظرفيت پردازش  ها بمباران مي كه از طريق اينترنت با آن عيصداها و تصاوير سري

گـذارد   هـاي ظريـف در تعامـل بـين فـردي تـأثير مـي        هاي غيركلامي و ديگر نشـانه  نشانه
  ).2019(ريچاردسون و ميلويدو، 

اي كـه در فضـاي    كننـده  همچنين با توجه به اطلاعات بهداشتي فـراوان و اغلـب گمـراه   
هايي چـون تفكـر انتقـادي بـراي تشـخيص       ند، شهروندان بايد مهارتشو مجازي پخش مي

 ،درست از نادرست را بياموزند تا درگير مشكلات ناشي از اين اطلاعات نشوند. براي نمونه
سـرعت   توانـد بـه   هـاي امـروزي مـي    تمركز بر زيبايي و تناسب بدن در عصر سلفي و لايك

اشـتهايي سـوق دهـد. ايـن      نادرست و اختلالات خوردن مانند بـي  ةسمت تغذي جوانان را به
اي و عاطفي افـراد و درنتيجـه بـر     ها احتمالاً تأثير پايداري بر زندگي اجتماعي، حرفه چالش

  ).2021و همكاران،  1پدينعنوان يك شهروند فعال خواهند داشت ( ها به نقش آن
  رفتار ايمن مرتبط با سلإمت رواني. 5ـ4

 و يجوانان، تعـاملات خـانوادگ   يلبر تحص تواند يم ينترنتاستفاده از ا يطولان يها ساعت
 يبـدن  يـت فعال، رودررو ياز تعاملات اجتماع شدن . دوربگذارد يمنف يرتأث يروان بهزيستي

هـاي   كنـد. يافتـه   ايجـاد مـي  و مشـكلات خـواب    يريپـذ  يكتحر يلي،تحص شكلاتم، كم
 ـ  ينترنـت از ا يمارگونـه ب ةاسـتفاد ها در اين زمينه نشـان دادنـد كـه     پژوهش  /يفعـال  يشبـا ب

اضطراب  ي،افسردگ؛ مرتبط است يافكار و اقدام به خودكش ي،مشكلات رفتار ي،توجه يب
وسواس (وسـواس در اسـتفاده   ؛ همچنين دهد را افزايش مي و مشكلات ارتباط با همسالان

 در كنتـرل/  يكنتـرل (نـاتوان  ) و اختلال ديگر يها يتبه فعال يتوجه يغفلت (ب ،)ينترنتاز ا

                                                 
1. Padín 
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گـرفتن در   ). قـرار 2020 1،ونـگ ( آورد به وجـود مـي   را )ينترنتمحدود كردن استفاده از ا
دارد را  يمنف ـ يافكـار و رفتارهـا   تقويـت  يلپتانس ـ ينترنـت ا /ياجتمـاع  يهـا  معرض رسانه

 يپزشـك  روان يتوضع يكبا  ينترنتاز حد از ا يشب ة. استفاد)2019و همكاران،  2سدويك(
و  يصـي تشخ يراهنمـا پـنجم   يـرايش در وتـازگي،   . بهمرتبط است ينترنتبه ا يادبه نام اعت

 يـد جد يصتشـخ  يـك عنـوان   به ينترنتيا ياختلال باز، )DSM-5ي (اختلالات روان يآمار
خطر مشكلات رواني همچون افسـردگي، احسـاس    ،گنجانده شده است. اعتياد به اينترنت

 ).2019 3،به خودكشي را افزايش داده است (مالينوسكاس و مالينوسكسـنه  تنهايي و تمايل
سـدويك و  اسـت ( همـراه   يبا اقدام به خودكششدن  يبريسا يقربانها نشان داند  پژوهش

 ـ استفاده قرار گرفتـه  ين مورد سوءآنلا صورت به كه يكسان). 2019همكاران،  برابـر   3/2د، ان
كردنـد   ياقـدام بـه خودكش ـ   يشـتر برابـر ب  5/2و  شدنديب آسدرگير رفتارهاي خود  يشترب

  ).2022 4،(هريسون و پليزي
 ـ   يفضـع  ياجتمـاع  يتنوجوانان با صـلاح  (ماننـد   ياجتمـاع  يكـه از مشـكلات روان

نگران  يرعاديطور غ ممكن است به يابرند  ي) رنج مييو تنها ياضطراب اجتماع ي،افسردگ
 يبرقـرار  يكـه بـرا   يو پوشش ـ ينترنتا درناشناس بودن دليل  باشند، به يتعاملات اجتماع
 شـوند  يم ـ يدهكش ـبـه دنيـاي مجـازي     گـذارد،  در اختيـار مـي  خطرتر  مك يطروابط در شرا

ارسـال   بهاقدام ( 5ينگتآزار و اذيت سايبري و سكس .)2019(مالينوسكاس و مالينوسكسنه، 
گيري  اي در شكل پيچيده هاي ريشه )تلفن همراه يقازطر يحصر يجنس هاي يامپ ياها  عكس

 گيـري  هـاي عاشـقانه و تصـميم    هويت نوجوانان، مبارزات همسالان، عزت نفـس، كـاوش  
دست آوردن توجـه   ). گرايش به سلفي گرفتن براي به2015جنسي دارند (جونز و ميشل، 

برد. افراد زندگي واقعـي خـود را براسـاس     ديگران، دانش و درك فرد از خود را از بين مي

                                                 
1. Wong 
2. Sedgwick 
3. Malinauskas & Malinauskiene 
4. Harrison & Polizzi 
5. sexting 
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جـاي شـكل    كننـد و بـه   شده در دنياي مجازي تنظيم مي هاي رايج پخش ها و گرايش لئاايد
  ).2019گيرند (ريچاردسون و ميلويدو،  دادن به دنياي مجازي، شكل آن را به خود مي

توانـد بـا گـرد هـم آوردن      كند و مـي  فكر را تسهيل مي اينترنت رويارويي بين افراد هم
اي بـر   كردنـد، تـأثير عمـده    ارهاي انحرافي را پنهـان مـي  افرادي كه قبلاً انواع خاصي از رفت

باهم هايي بتوانند  اخلاقيات بگذارد، زيرا توسط جامعه پذيرفته نشده بود. وقتي چنين گروه
و  رنـگ شـده   كـم اخلاقـي  بايـدهاي  ملاقات كنند و تجربيات خود را به اشتراك بگذارند، 

آن را انجـام  ، زيـرا افـراد زيـادي    برسـد بـه نظـر   تواند قابل قبـول   ها مي اعمال انحرافي آن
سـخنان   ،جنسي از كودكان و ديگـري  ةاستفاد سوء ،بازار بسيار سودآور ة. يك نموندهند مي

گرايي است. شهروندان ديجيتال بايد اهميت وفاداري به اخلاقيات خود  انگيز و افراط نفرت
 دهنـد،  ي كـاري را انجـام مـي   كه نبايد تنها به اين دليل كه بسياررا درك كنند و آگاه باشند 

جـو بـراي مطالـب خـاص از روي     و . جسـت پا بگذارند اخلاقي خود را زيراستانداردهاي 
هاي اجتمـاعي   سرعت توسط سازوكارهاي فيلترينگ و پروفايل رسانه تواند به كنجكاوي مي

 1چانسوق دهد ( ناخواسته يخاب شود و جوانان را به برخوردهادهندگان اخبار انت و ارائه
  ).2022و همكاران، 
 آنلايـن  تعـاملات  از كـه  اسـت  خطراتي و ها چالش از بسياري ساز زمينه بودن ناشناس

 كه باورند اين بر اينترنت كاربران كه زماني. است همراه پذيري مسئوليت با و شود مي ناشي
 ايـن  غير در آنچه از متفاوت بسيار روشي به دارند تمايل كرد، رديابي را اعمالشان توان نمي

 تمركـز  ،ناشـناس  ظاهر به هاي موقعيت در اخلاقي رفتار. كنند رفتار دادند مي انجام صورت
 كرامـت  به احترام ةپاي بر خود ةنوب به كه دارد انصاف و عدالت هاي ارزش بر بيشتري بسيار
اسـت   ديگران و خود به محترمانه و مسئولانه نگرش و مدني نگرش بشر، حقوق و انساني

  .)2019و همكاران،  2هنل(

  

                                                 
1. Chan 
2. Hennell 
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  روان در دنياي ديجيتال  ترين رفتار مخل سلإمت شايع يا قلدري زورگويي. 5
 يـل دل بـه اما در دنياي مجازي  ،اجتماعي بوده ياز زندگ يبخش يشههم يانواع مختلف قلدر

يـا  و  يقلـدر  يكودكان و جوانان در خطـر قربـان   يژهو به ؛افزايش يافته استناشناس بودن 
مرتبط است.  يگرانرفتار د ينبا رفتار خود فرد و همچن يرو قلدر ينهستند. ازا ارتكاب آن

ويلسـون و  ( باشـد  ياز قلـدر  يتواند بخش ـ يم يزافتراآم يرمانند تصاو ييانتشار محتوا يحت
 يك مفهوم چتر و شامل موارد زير است:قلدري ). 2011همكاران، 

o هـا   پيام شامل شود و انجام مي همراه تلفن يا اينترنت ازطريق :سايبري رگوييوز
 بـا  كه ستها سايت وب يا گوو گفت اتاق مخرب در يا آميز هاي توهين ايميل يا

 زورگويـان  .شوند فرستاده مي مردم از خاصي گروه يا فرد يك به آسيب هدف
 اسـتفاده  آور شـرم  هاي عكس گرفتن براي همراه هاي تلفن از همچنين سايبري

 معمـولي  زورگـويي  بـه  نسـبت  بيشتري بسيار تأثير آنلاين زورگويي. كنند مي
 قربانيـان  و شـوند  مـي  تقويت بودن ناشناس احساس با نويسندگان زيرا ؛ددار

  .)2017(ريچاردسون و همكاران،  ندارند شدن پنهان براي جايي
o يبـرا  يا يلهعنوان وس به ينترنتشود كه از ا يم گفته ييها2 يلبه پدوف 1:آراستن 

 يبزرگسـال  يـت حـال هو  ينكنند و درع يتماس با كودكان و جوانان استفاده م
كودكـان   ياقخود را براساس اشـت  يها اغلب استراتژ كنند. آن يخود را پنهان م

 يرا بـرا  ييكه بسترها ينترنتاز ا يمناطق ةكنند. هم يبنا م ييو آشنا يبه دوست
 نحمـلات آراسـت   يبرا يياحتمالاً مبنا كنند، يفراهم م يتماس و تبادل شخص

 ي،اجتمـاع  يهـا  و شبكه يلموبا يارتباط هاي يفناور يش. با افزاكنند يفراهم م
 دعـوت خطرنـاك   يك يرشو پذهاي آزار جنسي  درگير شدن در حملهخطر 

  .)2011ويلسون و همكاران، ( را افزايش داده است

                                                 
1. Grooming 
2. paedophiles 
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o تعقيـب  براي الكترونيكي ابزارهاي ساير يا اينترنت از استفاده 1:تعقيب مجازي 
 .)2022 2،قوني( است سازمان يك يا گروه يك فرد، يك آزار يا

o ناراحـت  يـا  مشـاجره  شروع با اينترنت در مشكل ايجاد عمل 3:تهديد مجازي 
 ةجامع ـ يـك  در موضـوع  از خارج آميز، تحريك هاي پيام ارسال با افراد، كردن
 بـرانگيختن  عمـدي  هـدف  اسـت و بـا   وبـلاگ  يـا  خبري گروه مانند آنلاين

 يـك  ةدربـار  عادي بحث در اخلال ايجاد يا عاطفي واكنش يك به خوانندگان
 .)2020 4،(ارتيز شود مي انجام موضوع

 افـراد را كـاهش   ةروحي ـ ،هايي ماننـد تعقيـب و تهديـد مجـازي     اذيت و آزار و قلدري
 قـرار  اذيت و آزار مورد كه كساني براي .كند مي ايجاد اعتمادي بي و ترس فضاي و دهد مي
 مشكلات پايين، نفس عزت اضطراب، افسردگي، شوند، مي اذيت و آزار قرباني يا گيرند مي

 .)2020و همكاران،  5كاسون دال( تنهايي به دنبال دارد و اجتماعي سازگاري

 ـ انجـام رفتارهـاي   و اضطراب افزايش شامل اثرات ترين شايع مجرمان، براي  ةبزهكاران
 .)2017همكاران، (ريچاردسون و  است بيشتر

 و آزار يـا  قلـدري  شـدن  تبـديل  از جلوگيري به كمك براي پيشگيرانه اقدامات از يكي
آمـوزش داده   تعـارض   حل و خشم مديريت اجتماعي، روابط مديريت كه است اين اذيت،
 و كننـد   كشـف  هـا  درگيري در بالقوه هاي ميانجي عنوان به را خود استعدادهاي افراد تا شود
 هـم  شـوند،  مـي  تبـديل  تهديـدآميز  رفتارهاي به كه جزئي هاي درگيري خطر ترتيب، اين به
 را خـود  ارتباط كه شود به افراد آموزش داده مي .يابد كاهش آنلاين هم و آفلاين صورت به
 ناراحـت  را هـا  آن بـودن  آنلاين زمان در نحوي هر به يا دهد مي آزار را ها آن كه هركسي با

 مسـئول  شـخص  همچنـين  و قربانيان هاي سيگنال افراد بياموزند چگونه .كنند قطع كند، مي
 واكـنش  چگونـه  شـوند  مـي  هايي سيگنال چنين متوجه وقتي و بخوانند را آميز توهين رفتار

                                                 
1. Cyberstalking 
2. Goni 
3. Trolling 
4. Ortiz 
5. Dal Cason 
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   :داد آمـوزش  را سـايبري  اذيـت  و آزار بـا  مقابلـه  براي طلايي قانون چهار بايد .دهند نشان
 بـراي  را آميـز  تـوهين  مطالـب . 2؛ كنيد تهيه كپي آميز توهين مطالب از امكان صورت در. 1

 را حادثه. 4؛ كنيد خاموش را) همراه تلفن يا رايانه( گيرنده دستگاه. 3؛ نكنيد ارسال ديگران
  .)2016و همكاران،  1دهيد (لنهارت گزارش يا مقام قضايي اعتماد بزرگسال مورد يك به

  رانين در اينو يآموزش شهروند يكاركردها
جـرائم  هـاي نـوين را شـامل     جرم ،پليس فتاي تهران بزرگ يسئر) به نقل از 1400بابايي (
هاي بانكي، فيشينگ، اسكيمر، كلاهبرداري اينترنتي،  بانكداري الكترونيكي مثل كارت ةحوز
بنـدي آنلايـن، فـروش دارو و     نگاري، قمار و شـرط  حرمت، توهين، هرزه  گيري، هتك باج

فروش مواد مخدر و سلاح، نقض حريم خصوصـي و هرآنچـه   محور،  محصولات سلامت
كنـد، دانسـت و    مـي  كه سلامت و امنيت رواني و اقتصـادي را در فضـاي مجـازي تهديـد    

 ةحـوز  هـاي اخيـر در   سـال  در(كلاهبرداري مالي و اقتصادي به ها را مربوط  بيشترين جرم
ثنـا يـا ديگـر     ةسـامان  هـايي بـا نـام    معرفي كرد. همچنين فرستادن پيامك )ارزهاي ديجيتال

 بسيار شـايع دانسـت   ،كه درخواست پول كرده يا داراي لينك بدافزارندرا هاي دولتي  نارگا
    .)1400(بابايي، 

جاي ايجاد ترس يـا دادن پنـد بـراي جلـوگيري از رفتارهـاي       در آموزش شهروندي به
 ـ آميز و  هاي توهين زا مانند آزار و اذيت سايبري و ارسال پيامك مشكل ثير أناخوشايند كـه ت

هـاي   بر آمـوزش و ايجـاد و تمـرين مهـارت     ،گونه مشكلات ندارند چنداني بر كاهش اين
كنـد   هاي شهروندي ديجيتالي كه به افراد كمـك مـي   شود. برنامه اجتماعي خاص تمركز مي

هاي مـدني آنلايـن    هاي آنلاين محترمانه را تمرين كرده و در فعاليت نظرها و بحث اختلاف
توانند سبب كاهش رفتارهاي آزار و اذيت آنلايـن و قربـاني شـدن افـراد      كنند، ميشركت 

ها نشان دادند كه راهبردهاي مثبت و تعاملي در كاهش پرخاشگري جوانـان و   شود. بررسي
مشكلات اجتماعي و عاطفي مرتبط با آن مؤثرتر بوده و بـه تقويـت نقـش تماشـاگران در     

سب و كـاهش قلـدري كمـك كـرده     رابر رفتارهاي نامناحمايت از قربانيان و اعتراض در ب
                                                 
1. Lenhart 
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 يرا بـرا  يبـازخورد مثبت ـ توانـد   وجود تماشاگران نافعال مي .)2015است (جونز و ميشل، 
در  يقلـدر  ييـدي بـراي  أرا تسكوت  ينممكن است ا يقلدر و قربان يراقلدر فراهم كند، ز

    ).2022(هريسون و پليزي،  يرندنظر بگ
 يجيتالد دنيايدر  يدبانه و اخلاقؤفرهنگ مبايد  ينترنت،نظم در استفاده از ا يجادا براي

 يمجاز يومرج در فضا كنترل شود تا هرج ،روش تعامل و ابراز وجودو آموزش داده شود 
آداب  )(اخلاق در دنياي ديجيتال 1تواند با آموزش نتيكت آموزش شهروندي مي رخ ندهد.
هـاي ناشـي از    از درگيـري  ،ي را به شهروندان يـاد داده مجاز يارتباط در فضا يدر برقرار

در آمـوزش شـهروندي   ). 2022 2،فتاري يا سوءتفاهم پيشگيري كند (سينتيا و ايپـدواتي بدر
يـن درسـت داشـته باشـند. ماننـد اينكـه       آنلا ياخلاق يريگ يمتصمآموزند  ديجيتال افراد مي

بـه مقامـات   آن را  يـا كنند  بازنشررا  يندپست ناخوشا يك درستي تصميم بگيرند آيا بايد به
 كننـد  حـذف ا آن را ي اشتراك بگذارند را بهعكس نامطلوب  يك ؛ ياگزارش كنندصلاح  ذي

    ).2022هريسون و پليزي، (
همدلي است  ،گيرد ديگري كه در آموزش شهروندي ديجيتال مورد توجه قرار مي مورد

مهمي در رفتار اخلاقي و يك عنصـر ضـروري در ايجـاد اجتماعـات      ةكنند كه عامل تعيين
هاي كرامت انساني و حقـوق بشـر اسـتوار اسـت و بـا نگـرش        اخلاقي است. درك ارزش

همچنين ازطريق دانش  ؛گيرد شكل مي ها در برابر آنو احساس مسئوليت به ديگران احترام 
توان بـراي تحريـك يـا تقويـت      گيرد. از همدلي مي قوي و درك انتقادي از خود شكل مي

تر در يـك گـروه يـا     كند تا راحت رفتار ضداخلاقي استفاده كرد. همدلي به افراد كمك مي
دهـد تـا موقعيـت را ارزيـابي كننـد و       هـا ابـزاري مـي    جديد قرار بگيرند، زيرا به آن ةزمين
ماننـد. اگـر   هاي خود وفادار ب حال به ارزش اي عمل كنند كه پذيرفته شوند و درعين گونه به

هـاي   كافي همدل باشند كـه بتواننـد بـه مسـائل از ديـدگاه      ةانداز شهروندان آگاه باشند و به
تـأثير همسـالان،    تواننـد ابهـام را تحمـل كننـد و كمتـر تحـت       مختلف نگاه كنند، بيشتر مي

هـاي گونـاگون كـه در     توانند بپذيرند كه ديـدگاه  ها مي گيرند. آن ها و روندها قرار مي رسانه
                                                 
1. netiquette 
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دن يـا  كننده و توانمند بدون نياز به متقاعد كـر  توانند عنصري غني كنار هم وجود دارند، مي
 ).2019تبديل كردن ديگران باشند (ريچاردسون و ميلويدو، 

از آمـوزش   يبخش ـ يبري،خـرد سـا   ةو توسـع  هاي انسـاني  يلتفض ،يتشخصآموزش 
آمـوزش شـهروندان بـا    همچنـين  ). 2022(هريسـون و پليـزي،    اسـت  يجيتالد يشهروند

كند كه بـه كمـك نقـش و     مدني كمك مي ةافزايش سطح آگاهي افراد جامعه به رشد جامع
جايگاه مردم و نهادهاي اجتماعي به جرائم اينترنتـي بـه شـكل پيشـگيرانه و فعـال پاسـخ       

عنـوان رفتـار مناسـب و     بـه  يجيتـال د يشـهروند  ).1400(مشـكين و همكـاران،    دهنـد  مي
 يـف اسـت، تعر  يكـه جـزء مهـم آمـوزش فنـاور      يجيتالد ياستفاده از فناورمسئولانه در 

آموزند بـا گـزارش دادن تخلـف و     شهروندان مي .)2022و همكاران،  1لقدريا(ذو شود يم
تر كمك  گيري محيط امن اقداماتي مانند طرد يا مصرف نكردن يا حمايت از قرباني به شكل

انجـام   ةاطلاعـات زمين ـ  ةدنياي مجازي و شـبك پيدايش  .)1400(مشكين و همكاران،  كنند
هاي سنتي راهـي نـو بـراي     اي را فراهم كرده است. همچنين جرم تازه ةهاي مجرمان فعاليت

 ،صـنعت  ةجريـان جهـاني شـدن و توسـع    ). 1397اند (كردعليونـد و ميرزايـي،    انجام يافته
ييرات در نظـم زنـدگي   آورد كه بر تغ جرياني از تغييرات دگرگوني ديجيتال را به ارمغان مي

مجازي نيازمند مرجعي براي شـناخت قـوانين مربـوط     ةگذارد. جامع و رفتار مردم تأثير مي
اخـلاق ضـروري اسـت تـا      . بنابراين آموزش نتاستامكانات اينترنت  ها و به محدوديت

راهنمايي براي رفتار مطابق با قوانين هنجاري وجود داشته باشد. همچنين اصـول اخلاقـي،   
انجـام تعـاملات، ارتباطـات و     ةكـه نحـو   هـاي الكترونيـك   انون اطلاعات و تـراكنش در ق

كند تا فضاي اخلاقـي   ها را تنظيم مي ها ازطريق اينترنت و در صورت نقض تحريم تراكنش
  ).  2022 2،استفاده از اينترنت ايجاد شود (پتوآنجي و ايپنوواتي براي

در ، 2020سـال   يـان در پاكـه  سـرقت   يمـورد تـلاش بـرا    يك به توان براي نمونه مي
بـه دانشـجويان ارسـال     يشينگف يميلا يك اشاره كرد كه ،يوگياكارتا رخ داد يالتيدانشگاه ا

رمـز   يميـل، ماننـد ا  يدانشگاه است و اطلاعات شخص فناوري يركرد مد يكه وانمود مشد 
                                                 
1. Zulqadri  
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ارسـال نشـدن   كـرد در صـورت    مـي  يدتهد كرده ورا درخواست ها  آنتولد  يخعبور و تار
اطلاعـات و   يفنـاور  يرمـد ها بسته خواهد شد.  آن ي، حساب كاربرشده اطلاعات خواسته

ارائـه   يشينگف يميلدر مورد ا يحيو توضدرجريان قرار گرفت سرعت  ارتباطات دانشگاه به
  .)2022لقدري و همكاران، اذو( دنخواست پاسخ ندهاز دانشجويان كرد و 

پژوهش خود به اين نتيجه رسيدند كه خطـر قلـدري و   در ) 2020و همكاران ( 1ساري
ناپذير است. بـراي مقابلـه بـا     آموزان بسيار زياد و اجتناب كلاهبرداري اطلاعاتي براي دانش

سـواد اطلاعـاتي، سـواد     ةخطرهاي ديجيتالي نـوين، آمـوزش شـهروندي را در سـه حـوز     
بـراي   )2020امرسون (. استكنوني  ةديجيتال و سواد انساني از نيازهاي ضروري در جامع

پذيري را به شهروندان آموزش داد و براي اين كـار   تر، مسئوليت ايجاد محيط اجتماعي امن
كه چرا حاكميت قـانون در جامعـه مهـم اسـت و چـرا      را  هنجارها و قوانين رفتاري و اين

خـود بـا قـانون (چـرا      ة. اين آموزش به افراد امكان داد كه رابطآموزش داد ،شود نقض مي
ترتيـب كنتـرل رفتـار قـانوني از      ايـن  براي من مهم است) و رفتار قانوني را درك كننـد. بـه  

  بيروني به درون فردي تغيير كرد و رفتارهاي مجرمانه را كاهش داد.

  شنهاداتيو پ يريگ جهينت. 6
م سـايبري يـا قربـاني    ئو پيشـگيري از جـرا   گرايي در جامعه ايجاد قانونهاي  از بهترين راه

هـاي   آموزش شهروندي است كه در آن افراد جامعه با حقوق و مسئوليتشدن شهروندان، 
از  )2024و ماهر ( )2024همسو با نتايج اين پژوهش در پژوهش كن ( شوند. خود آشنا مي

شـناخت حـق و   . نـد آموزش شهروندي براي ايجاد امنيـت بيشـتر در جامعـه اسـتفاده كرد    
براي پيشگيري از  مؤثرشود، راهي  هاي شهروندي ارائه مي ه در قالب آموزشها ك مسئوليت

. همچنـين آمـوزش   اسـت رساني بـه شـهروندان بـراي حفاظـت از خـود       م و آگاهيئجرا
چگونـه   ،اندازد ها را به خطر مي آموزد كه در برخورد با مواردي كه امنيت آن شهروندي مي

رفتار كنند و به كجا مراجعه كنند. با آگاهي شهروندان و گزارش زودهنگام موارد مشـكوك  
تـر شـده و احتمـال     م آسـان ئم سايبري، كار پليس فتا در شناسايي و پيگيـري جـرا  ئو جرا

                                                 
1. Sari 
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و پيشـگيري بـا قـدرت و     يابد كاهش مي ميئافراد جامعه در چنين جرا ةدرگيري ناخواست
  .  شود بهتر انجام مي

  ها محدوديت
صورت ميـداني اثربخشـي    ترين محدوديت اين پژوهش مرور نظري موضوع بوده و به مهم

  آموزش شهروندي بر افزايش امنيت اجتماعي بررسي نشد.
رسـانه و   ةدليل گسترده بودن بحث امنيت در اين مطالعه، تمركز بـر امنيـت در حـوز    به

اكولوژيك، اقتصـادي، فرهنگـي كمتـر توجـه     پايدار،  ة ديجيتال قرار داشت و به ابعاد توسع
  شد.

  پيشنهادها
صورت پژوهش ميداني اثربخشي آموزش شهروندي بر بهبود رفتارهـاي   شود به پيشنهاد مي

شـود آمـوزش شـهروندي در     در اين راستا پيشنهاد مـي  امنيت بررسي شود. ةمرتبط با حوز
ي شـركت در ايـن دوره   افراد جامعه اجباري شـده و بـرا   ةمقطع زماني مشخصي براي هم

توان يكـي از شـرايط اسـتخدامي و يـا حتـي       هايي در نظر گرفته شود. مي آموزشي گواهي
عنـوان   هايي در نظر گرفـت و يـا حتـي بـه     دريافت مدرك ديپلم را گذراندن چنين آموزش

  نظر قرار داد. واحد درسي دانشگاهي مد
نهـاد آموزشـي و امنيتـي     هايي براي بررسي اثربخشي همكاري شود پژوهش پيشنهاد مي

  م انجام شود.ئدر پيشگيري و كاهش جرا
ها آگاه بوده، بتوانند آنچـه   نهمامايي در سانشود براي تربيت افرادي كه از باز پيشنهاد مي

خوبي ارزيابي كرده و بـراي مشـاركت در ايـن عرصـه دانـش       به ،شود در رسانه ارائه ميرا 
  ستفاده شود.از آموزش شهروندي ا ،كافي داشته باشند
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Abstract 
Nowadays, more than half of the world's population lives in cities and considering that 
cities have problems and crises in different dimensions that affect security, the link 
between Citizenship and security have increased. Therefore, security has been turned 
from the traditional form: finance and trade, bank accounts and transactions to the new 
dimensions of sustainable development, environment, media and digital, and even for 
its new dimensions, the specialized police of FATA (Cyber-police) was created with 
the aim of securing cyber space, maintaining security and legitimate freedoms of 
citizens and protecting the infrastructure of the country against cyber attacks and 
crimes, and was formed. Knowing the rights and responsibilities that are presented in 
the form of citizenship education is an effective way to prevent crimes and inform 
citizens to protect themselves. Also, citizenship education teaches how to behave and 
where to go when dealing with things that endanger their security. With citizens' 
awareness and early reporting of suspicious cases and cyber-crimes, the work of FATA 
police in identifying and following up on crimes becomes easier and the possibility of 
unwanted involvement of people in such crimes is reduced and prevention is done 
better and stronger. 

Keywords: citizenship, security, virtual space, FATA police. 

                                                 
1. PhD Student, Department of psychology, Isfahan (Khorasgan) Branch, Islamic Azad 
University, Isfahan, Iran, (Corresponding Author); elhamirannegad@yahoo.com  
2. Associate Professor, Department of psychology, Isfahan (Khorasgan) Branch, Islamic Azad 
University, Isfahan, Iran; alimahdad.am@gmail.com  
3. Professor, Department of psychology, Isfahan (Khorasgan) Branch, Islamic Azad University, 
Isfahan, Iran; drmgolparvar@hotmail.com 
Doi: 10.22052/IJCS.2024.253891.1023 


